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GrolRRer Szene-Server PHM beschlagnahmt

Am 15. 2. 2006 wurden in Wien bei drei gleichzeitig durchgefiihrten Hausdurchsu-
chungen einer der grofdten Szene-Server (Boxen) des deutschsprachigen Raums be-

schlagnahmt.

Der Server befand sich gemein-
sam mit mehreren Hilfs-Rechnern in ei-
nem unscheinbaren Keller eines Zins-
hauses im 7. Bezirk, der als high-tech
Rechenzentrum eingerichtet war. Der
Keller wurde von einem der grofdten Wie-
ner Housing- und Service-Provider eige-
nen Mitarbeitern fUr private Zwecke als
"fringe-benefit" zur Verfigung gestellt.

Der Hauptserver, in der Szene als
PHM (pirate hideout for movies) bekannt,
enthielt nach Angaben des Hauptver-
dachtigen mit dem Nickname "Acidline"
rund 2 Terabyte Film- und Musikdaten.
Auf allen Servern gemeinsam sind ver-
mutlich rund 7 Terabyte Daten gespei-
chert. In der Wohnung von "Acidline"
wurden neben zahlreichen weiteren Ser-
vern und PCs auch Uber 1.000 Raubko-
pien von Spielfiimen gefunden, allerdings
keine Duplikate, die auf eine kommerziel-
le Vervielfaltigung hindeuten wuirden.
"Acidline" war fur das Routing und die
laufende Betreuung der Hardware zu-
standig, andere Mitglieder seiner Gruppe
(sogenannte "affils") haben fur die regel-
maRig Lieferung neuer Raubkopien ge-
sorgt. Als Gegenleistung fir seine Leis-

tungen konnte er selbst Filme downloa-
den. "Acidline" beteuert, nicht an wirt-
schaftlichem Profit interessiert gewesen
Zu sein. Er habe zwar erwartet, dass es
einmal zu einer Hausdurchsuchung ge-
gen ihn kommen wirde, die Mitglied-
schaft in der Piratengruppe sei jedoch
wie eine Sucht gewesen. Sein Netzwerk
unterscheide sich jedenfalls von dem
anderer Piraten, die Raubkopien in Ge-
winnabsicht Uber sogenannte Pay-Boxen
vertreiben.
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Noch wahrend die Hausdurchsu-
chung im Gange war versuchte eine
Komplize "Rico" die Server durch exter-
nen Zugriff offline zu schalten. Dies ist
zwar teilweise gelungen, der Zugriff auf
die Daten durch die Ermittler blieb jedoch
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mdoglich, es wurde - soweit bisher fest-
stellbar - nichts geldéscht.

Insgesamt wurden rund 15 Server
und PCs an einen Sachverstandigen zur
Auswertung Ubergeben.

Vertriebsnetzwerke fur tschechische Film-Raubkopien in Wien

Gut organisierte vietnamesische Banden in der Tschechischen Republik sind fur
eine Flut von piratierten CD-Rs verantwortlich, die seit langerer Zeit in Wien und Umge-
bung von (meist chinesischen) Flohmarkt- und StraRenhandlern zum Kauf angeboten wer-

den.

Ende April wurde eine Frau chi-
nesischer Herkunft, die an einem Stand
am Flohmarkt Parkhaus Stdbahnhof in
groBem Stil Raubkopien verkaufte, zu
einer Haftstrafe von vier Monaten bedingt
verurteilt. Gegen die Beschuldigte war
bereits damals ein weiters Strafverfahren
wegen Urheberrechtsverletzungen an-
hangig. In diesem Verfahren wurde sie zu
einer bedingten Freiheitsstrafe von drei
Monaten verurteilt. Ungeachtet dieser
Verurteilungen betrieb die Beschuldigte
ihren Flohmarktstand weiter und schob
fur den Verkauf der Film-Raubkopien ihre
minderjahrigen Tochter vor. Offenbar war
sie der Meinung, durch diese Vorgangs-
weise eine weitere Bestrafung zu ver-
meiden. Am 12. 5. steht sie neuerlich vor
Gericht und hat nun mit einer unbeding-
ten Freiheitsstrafe zu rechnen.

Gerichtsverfahren dieser Art wer-
den vom VAP regelmalig durchgefiihrt,

um ein Mindestmall an Abschreckung
aufrecht zu erhalten. Der VAP ist auch
bemiht, gemeinsam mit der Kriminalpoli-
zei die Drahtzieher hinter solchen Netz-
werken auszuforschen. Die Ermittlungen
gegen Vertriebsnetzwerke innerhalb der
asiatischen Gemeinde sind aber wegen
der aus Angst vor brutalen Ubergriffen
strikten Verschwiegenheit der Beteiligten
sehr schwierig. Effizienter wére daher,
das Problem an der Quelle zu bekamp-
fen, das heil3t bei der Produktion in
Tschechien und beim Import nach Oster-
reich. Daher arbeitet der VAP aktiv mit
der deutschen GVU, der tschechischen
CPU und mit den EU-Behdrden zusam-
men, um die tschechische Regierung zu
einem energischeren Vorgehen gegen
die viethamesischen "burning labs" zu
bewegen.



Anti-Piraterie-News
2006/1

D VEREIN ANTI PIRATERIE

Neue Erkenntnisse Uber Verluste der Film- und Videobranche

Einem neuen Bericht der Motion Pictures Association of America (MPAA) zufolge,
entgingen den Hollywood Studios durch Schmuggel, illegale Filmkopien und Internetpirate-

rie im Jahr 2005 6,1 Mrd. Dollar.

Von den $ 6,1 Mrd pirateriebe-
dingten Verlusten entfallen $ 1,3 Mrd auf
die USA und $ 4,8 Mrd auf den Rest der
Welt, fast die Halfte davon auf Europa.

Entgangene Einnahmen stammen
nicht nur aus dem Besucherriickgang in
den Kinos, sondern von gesunkenen
DVD Verkaufen, die in den letzten Jahren
verlassliche (steigende) Einnahmequel-
len waren. Insgesamt sind die Auswir-
kungen auf den Home Entertainment
Sektor starker als auf die Kinowirtschaft.

Entgegen dem Vorurteil, dass nur
die Hollywood-Industrie unter der Filmpi-
raterie leidet, werden regelmafig auch
erfolgreiche Gsterreichische Filme und
Fernsehserien als Raubkopien auf Floh-
markten und im Internet angeboten. Das
gilt fur Hinterholz 8 und MA 24/12 genau-
so wie fur anspruchsvolle Produktionen &

la Caché. Der Verlust fur heimische Pro-
duktionen lasst sich aufgrund der Studie
nur erahnen: es wird geschatzt, dass der
Verlust dsterreichischer Produktionen mit
etwa 30% des Verlustes der Hollywood
Studios vergleichbar ist.

Zum ersten Mal wurden auch die
Auswirkungen des Internets auf die Film-
industrie gemessen. lllegale Downloads
kosten den MPAA Studios 2,3 Mrd Dollar
— fast so viel wie die Einnahmen-Verluste
durch Raubkopien.

MPAA Chairman Dan Glickman
kommentierte die Ergebnisse mit ,die
Branche muss weiterhin das Unrechts-
bewusstsein der Menschen fordern.
Gleichzeitig missen wir legitime, unkom-
plizierte Methoden finden, den Konsu-
menten Filme zu einem akzeptablen
Preis anzubieten.”

MPA Firmen Einnahmen-Entgang — USA vs. International (USD$M)
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Verbrenn dich nicht !
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Der VAP startet eine neue Plakat-Kampagne gegen Film-Piraterie unter dem Slo-

gan "Verbrenn dich nicht"

Wer hat noch nicht erlebt, dass
beim Besuch eines Lokals eine "fliegen-
der Handlerin" mit einem Plastiksackerl
voller Raubkopien vorbeikommt und ak-
tuelle Kinofilme um drei bis funf Euro
anbietet? Dass es sich hier um gefalsch-
te Ware handelt ist bereits an der
schlechten Grafik des Covers zu erken-
nen. Es besteht natirlich keine Qualitats-
garantie — die Video-Qualitat der Kopien
ist extrem schlecht, entgegen der irrefiih-
renden Aufschrift "DVD" handelt es sich
stets um primitive CD-Rs, oft fehlt sogar
die zweite Scheibe, die wegen der ge-
genuiber der DVD wesentlich geringen
Speicherkapazitat notwendig ist. Und
Gewabhrleistung und Umtauschrecht gibt
es natdrlich auch nicht.

Davon abgesehen unterstitzt
man mit dem Kauf einer Raubkopie auf
der StralRe, im Lokal oder am Flohmarkt
ein ganzes Netzwerk an illegaler Aktivitat.
Meist werden Asylwerber aus China von
organisierten Verbrecherbanden dazu
gezwungen, die CDs selbst fur € 2,-- zu
kaufen. Anderen werden die CDs zum
Vertrieb Uberlassen, aber den Grol3teil
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der Einnahmen kassiert der Kopf der
Bande: eine moderne Form von Sklave-
rei.

Die Faustregel lautet: wenn
brandneue Filme auf der StralRe verkauft
oder im Internet zum Download angebo-
ten werden, handelt es sich mit Sicher-
heit um illegale Ware.

Tipps fur den sicheren Erwerb von Spielfiimen finden Sie auf der Homepage des VAP:

www.vap.cc.



